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Desactivar Windows Update

Windows Update es un servicio de Windows. Y, como tal, puede ser desactivado y activado por el
administrador del sistema. Y por el usuario administrador que esta en su casa. No tiene la mayor
transcendencia. Ademas, es estable. Si algo falla con este servicio tan importante para la compafiia
de Redmond, es que el sistema esta siendo perpetrado. Y esto bastaria para declarar una evidencia
informatica.

En este caso solo vamos a cambiar el servicio de estado. ;Porqué vamos a hacer eso? Utilizando
Windows con normalidad, al iniciar sesién, de pronto se actualizan “cosas desconocidas” que nos
piden que reiniciemos de inmediato el sistema operativo para actualizar los cambios.

Los perpetradores acaban de hacer uso del servicio de Windows Update. Esto solo puede ocurrir si
tenemos activado Windows Update. ;Qué consiguen con esto? No lo sé exactamente, pero en mi caso
se han hecho con el control de tres computadores diferentes pudiendo borrar delante de mis narices
archivos que acabo de generar, como un informe técnico del sistema.

WIN + R > services.msc

= Ejecutar >

Escriba el nombre del programa, carpeta, documento o

=/ recurso de Internet que desea abrir con Windows.
Abrirn | CEMVICES. MSC "

Aceptar Cancelar Examinar...

Aparece la ventana servicios, donde podemos ver en una columna los nombres listados por filas. Si
llevamos el ratén justo encima de Nombre, se pondra azul. Si le damos clic ordenara por orden
alfabético los nombres de los servicios. Como Windows Update va por la W, le damos otra vez y
hard el orden alfabético inverso, quedando algo similar a esto:
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|,.fr Servicios (Iocales]| Mombre

'-.':J;Kbux Accessory Management Service
). WSAIFabricSve
'-.'i!‘ WpnUserService_845fc

@FWindnws Search

;'Q;Windnws Presentation Foundation Font Cache 3.0.0.0
@;Windnws Installer

@;Windows Defender Advanced Threat Protection Service
L'ﬂ;webthreatdefuserwc_ﬂdﬁfc

'-.':J;Warp NIT Service

@;WalletService

'-.,'iJ.‘EWaaSMedicS\.rc

'-.,'i#;‘u'u:uiceDetect Menitor Service

@;Usu de datos

-El UserDataSve_845fc

-E:J“ UnistoreSve_845fc

161 UdklUserSve_845fc

'-.':J;Ubicadar de llamada a procedimiente remoto (RPC)
L’:J‘;TinyWaII Service

'-.':J.‘;This service manages the VPN Tunnel for Malwarebytes Privacy.
'-.,'iJ.‘ETemas

@;Telefnm’a

-.,':-‘J Vindows Update

Extendido 4, Estandar /

Ahi aparece Windows Update. Ya lo marqué para que fuera mas visible. Si le damos doble click, se
muestra la ventana de sus propiedades. Tiene un inicio manual y esta en ejecucion.
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| Propiedades: Windows Update (Equipo local)

General |niciar sesion  Recuperacion  Dependencias

Mombre de servicio: [IETEag]

Mombre para mostrar: Windows Update

Descripcion: Habilita la deteccian, descarga e instalacian de
actualizaciones de Windows y otros programas.

Ci oa Aachahilta acta sansicin lne nionisdne Aa

Ruta de acceso al ejecutable:
CHWINDOW S system 32 svchost exe 4 netsves p

Tipo de inicio: Manual i

Estado del servicio:  En ejecucian

ar Detener Fausar heanudar

0

Puede especificar los parametros de inicio que se aplican cuando se inicia
el servicio desde aqui.

Aceptar Cancelar Aplicar

“Habilita la deteccidn, descarga e instalacidon de actualizaciones de Windows y otros programas. Si se
deshabilita este servicio, los usuarios de este equipo no podran usar Windows Update ni su funcién de
actualizacién automatica y los programas no podran usar la API del Agente de Windows Update
(WUA)".

En Tipo de inicio, elegimos Deshabilitado.

Automatico (nicio retrasado)
Automatico
Manual

Deshabilitado

En estado del servicio, clickamos sobre el botdn Detener.
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General Iniciar sesion  Recuperacion  Dependencias

Mombre de servicio:  wuausery

Mombre para mostrar: Windows Update

Descripcion: Habilita la deteccion, descarga e instalacion de
actualizaciones de Windows y otros programas.

Ci oa Aachahilta acta sansicin lne nioniadne Aa

Ruta de acceso al ejecutable:
CHWINDOW S gystem 32 avchost exe 4 netsves p

Tipo de inicio: Deshabilitado i
Estado del servicio:  Detenido [
Iniciar Detener Pausar Feanudar

Puede especificar los pardmetros de inicio que se aplican cuando se inicia
el servicio desde aqui.

Parametros de inicio:

Aceptar Cancelar Aplicar

Finalmente Aplicamos
Apligar |

Cuando queramos actualizar el sistema ya tenemos el control. Y solo tendriamos que volver a las
propiedades de este servicio, poner el Tipo de servicio en Manual y en el Estado de servicio darle
Iniciar. Dejarle que haga su trabajo. Que podemos en Configuracién > Windows Update. Y darle a
instalar todo, que seguramente tendra cosas, pero es un poco timido.

Y luego lo volveriamos a desactivar. Porque dejarlo activado es como tener las puertas de la casa del
PC abiertas de par en par.
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