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Mousejacking

« Si estas utilizando un teclado o ratén inaldmbricos en tu computadora, ten cuidado con el riesgo
de sufrir un mousejacking. Mediante esta técnica, los atacantes podrian tomar control de todo
tu Active Directory en solo minutos utilizando un dispositivo de radio USB de $15 que descubre
dispositivos vulnerables.

USB over Network

e https://www.usb-over-network.org/downloads/. Es un software que no instalas td. Que el
perpetrador, pareja o grupo te instalan a ti. Y que sirve para que remotamente puedan
conectarse a tus puertos USB. Una vez se conectan, controlaran lo que tecleas, es decir, en
algun momento sabran todas tus contrasefas. Tendran en todo momento el movimiento del
puntero de tu ratén, porque se lo estas diciendo tu al moverlo. No es tan simple como esta
utilidad. Pero sin ella, es imposible. Con ella, reciben todos los datos que pasan por el USB y
obtienen el control del puerto. El resto, es programacién C/C++. Cuestion de tiempo. Y ese
tiempo lo invirtieron hace ya bastante.

Referencias

¢ https://netwrix.com/es/cybersecurity-glossary/cyber-security-attacks/mousejacking-attack/
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