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CIBERATAQUES

Los ciberataques de los perpetradores están basados en la negabilidad. Todo cuanto hacen no será
posible probarlo ni ante un tribunal ni ante tus propios ojos, aunque lo estés viendo ante tus propias
narices. ¿Un ejemplo?

Estas escribiendo algo en un papel, el ordenador apagado a tu izquierda se enciende solo. Y tú,
pues ya tardabas en tomar la alternativa.
En la pantalla tienes el puntero del ratón moviéndolo. Hay una interferencia, un apagón donde
la SAI salva al equipo de apagarse y vuelve la luz enseguida. Y, aparecen dos punteros del
raton. El tuyo, que ejecuta juntos donde das con el puntero. Y otro que se mueve justo al lado,
hasta que, de pronto, desaparece.

Ahí van dos ejemplos imposibles de demostar ante nadie. Hechos 100% verídicos. Que requieren de
estar muy cerca para ser realizados por diferentes motivos que no vienen ahora al caso..

Mousejacking

Si estás utilizando un teclado o ratón inalámbricos en tu computadora, ten cuidado con el riesgo
de sufrir un mousejacking. Mediante esta técnica, los atacantes podrían tomar control de todo
tu Active Directory en solo minutos utilizando un dispositivo de radio USB de $15 que descubre
dispositivos vulnerables.

USB over Network

https://www.usb-over-network.org/downloads/. Es un software que no instalas tú. Que el
perpetrador, pareja o grupo te instalan a tí. Y que sirve para que remotamente puedan
conectarse a tus puertos USB. Una vez se conectan, controlaran lo que tecleas, es decir, en
algun momento sabrán todas tus contraseñas. Tendran en todo momento el movimiento del
puntero de tu ratón, porque se lo estás diciendo tú al moverlo. No es tan simple como esta
utilidad. Pero sin ella, es imposible. Con ella, reciben todos los datos que pasan por el USB y
obtienen el control del puerto. El resto, es programación C/C++. Cuestión de tiempo. Y ese
tiempo lo invirtieron hace ya bastante.

Referencias

https://netwrix.com/es/cybersecurity-glossary/cyber-security-attacks/mousejacking-attack/
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