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prueba de concepto de un ataque de espionaje, Periscope, que aprovecha las radiaciones
electromagnéticas (REM) emitidas por dispositivos móviles para recuperar el audio de las
víctimas a distancia. En particular, observamos patrones de distorsión de la señal en los
espectrogramas de las REM, lo que permite identificar la fuente de radiación primaria a medida
que el audio se amplifica. Estudios posteriores demuestran que los auriculares aumentan la
intensidad de la radiación, lo que facilita aún más la interceptación. Consideramos el dispositivo
objetivo como una caja negra y diseñamos esquemas de recuperación de audio basados ​
exclusivamente en técnicas de procesamiento de señales. Periscope utiliza un prototipo
miniaturizado, de tamaño similar al de las grabadoras de voz ocultas, para recopilar las REM de
forma sigilosa y enviarlas a un atacante remoto ubicado a 15 metros para su recuperación.
Nuestras evaluaciones demuestran que Periscope es capaz de recuperar audio privado
reproducido en una amplia gama de dispositivos móviles. Los resultados son inteligibles tanto
para el oído humano como para las herramientas de reconocimiento. Informamos de la
amenaza a los principales fabricantes y esperamos inspirarlos a reconsiderar la vulnerabilidad
de seguridad de los amplificadores de audio integrados en dispositivos móviles.”
Nuevas Amenazas Silenciosas. Luis Enrique Martín Otero. Capítulo noveno. Cuadernos de
estrategia (Ministerio de Defensa). ISSN 1697-6924. Núm. 217. Año 2022. Ejemplar dedicado a
La amenaza biológica. Páginas 253-277. Enero 2023. “Definimos como «arma sónica» a la
agresión electromagnética mediada con radiofrecuencias que se basan en la emisión de
infrasonidos de 0,1Hz a 20Hz, y de ultrasonidos a partir de 20Khz a 300Khz. Estas frecuencias
son inaudibles, pero impactan en la fisiología del organismo humano (tabla 1). [..] El
fundamento en el que se basan las armas psicotrónicas es que utilizan ondas electromagnéticas
para deformar la percepción humana y generar efectos psicosomáticos negativos.”
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