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Seguridad Nacional.

Ver Online el documento oficial
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@ No se ha modificado una coma del contenido. Pero no se
ofrece estrictamente ordenado como viene en la versién
oficial. También se han realizado modificaciones en la
magquetacion.

La crisis de Ucrania supone un claro movimiento desestabilizador de Rusia en el mapa geopolitico,
que perturba la Paz en occidente, y en especial afecta a los paises que conforman la Unién Europea,
entre ellos Espafa. La antesala de esta crisis son los movimientos digitales, no solo a través de
ciberataques a infraestructuras criticas, sino también las de desinformacién e influencia sobre la
poblacién «atacada» a través de las redes sociales y plataformas digitalesHeeJaRIRi [gRe[W-ToIF

Rusia hace todo lo posible por infiltrarse en nuestras democracias y culturas a cualquier precio,
promoviendo la confusiéon y la duda, en nuestra ciudadania, sobre la utilidad de las instituciones. De
igual manera, cohesionan su propia sociedad, criticando los sistemas democraticos occidentales como
caducos.

Un claro ejemplo de lo anterior no son solo las estrategias de desinformacién sino también las
intervenciones que, sin ser concretamente acciones de informacion o desinformacion, SEJSele [yl

influir en el estado de animo de los ciudadanos, con métodos sutiles como la guerra neuroldgica a
través de movimientos digitales ( ).

Los grandes espacios de proteccion de la seguridad nacional han sido tradicionalmente multidominio.
El concepto identifica cinco dominios del conflicto moderno: la tierra, el mar, el aire, el espacio y el
ciberespacio. Sin embargo, el denominador comun de todos ellos es la inteligencia humana, el
aspecto cognoscitivo, que constituye el sexto dominio.

Podriamos afirmar que los ataques neurolégicos han sido el nuevo vector de ataque durante los
ultimos cinco afos. En este nuevo escenario, también conocido como guerra neuroldgica, se debe
prestar mayor atencion a la biovigilancia, puesto que las vulnerabilidades parecen mayores. Rusia es
un ejemplo claro de pais bien Informado sobre los problemas Internos de otras sociedades, lo que
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aprovecha con cierta asiduidad, para aplicar una guerra neuroldgica en redes sociales o Incluso en
aplicaciones o plataformas digitales aparentemente Inofensivas con objeto de generar caos. Un claro
ejemplo de esto se pudo ver en la Influencia rusa en las elecciones norteamericanas de 2016, que
gano finalmente Donald Trump.

A través de la Internet Research Agency, vinculada al Kremlin, dentro de la aplicacién Pokémon Go
con el movimiento «Do not shoot us»", se implemento un ataque neuroldgico de bajo perfil para
alterar el estado de animo de los ciudadanos de Estados Unidos, como hizo con la citada app, en la
que figuras vinculadas a Rusia secuestraron el movimiento, promoviendo que los jugadores de
Pokémon Go viajaran continuamente a sitios controvertidos de asesinatos raciales (a menudo llenos
de protestas y disturbios), alentando a los jugadores a cambiar el nombre de sus Pokémon por los
nombres de las victimas de los sitios, favoreciendo, finalmente, mensajes anti Hillary Clinton, cuando
no de odio, obteniendo una comunidad de mas de 200.000 usuarios.

No se trata de una desinformacion «stricto sensu», porque no se usa una plataforma digital para
Il ETR R Sl e I 1Mo ISlgels | e trata de generar un ambiente o estado de animo concreto que
I EEIE IR SNEN ERENE. Sin embargo, estos ataques neuroldgicos son imputables a otros

paises con diferentes vectores de ataque, que [N E= e E R R E EIRe i S [ N VL=

directamente producen dafios cerebrales a personal critico, como militares, diplomaticospRige}

ejemplo claro ha sido el atagque conocido como « », nombre dado a los

misteriosos sintomas neurolédgicos entre el personal de la embajada de Estados Unidos a partir de

2017, repetidos posteriormente en 20218

Este tipo de ataques, podrian repetirse entre los trabajadores y autoridades de las embajadas

occidentales en general, y espafolas en particular. Hasta la fecha, [ Elte N ] IIEIER U ERIEN
que se han producido hasta 313 ataques en la comunidad de inteligencia, las FAS y el personal

diplomatico de paises aliados que han causado, durante un periodo prolongado, un dafio cognitivo

real a las personas atacadasMlLa tecnologia del «Sindrome de La Habana»leRcERAS AR N By g =R I\ B

TE letal, sino que CAUSA:

DOLOR,

NAUSEAS,

PERDIDA DE EQUILIBRIO,

PROBLEMAS DE MEMORIA y

e OTROS EFECTOS NEGATIVOS A NIVEL CEREBRAL.

De esta manera, guedan inhabilitadas (temporalmente) para cumplir sus funciones. Es de destacar, la
complejidad de deteccién de esta tecnologia sospechosa de causar estos dafios. Aparentemente, es
una mezcla de microondas RF nanopulsadas junto con algunas ondas acusticas de ultrasonido, seguin
los estudios que en materia de medicina, defensa y seguridad nacional han realizado las
Universidades de Miami y Pensilvania.

Al menos, constan que han existido neuroataques contra personal militar, funcionarios y diplomaticos
de EEUU, China, Alemania, Austria, Colombia, India, Vietham, Australia y Rusia.
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El «<Sindrome de La Habana» y las formas relacionadas de guerra cognitiva pueden denominarse
«neuroataques» o neurostrike, y suponen una amenaza constante para los trabajadores y miembros
de las embajadas, de las fuerzas de seguridad, asi como de las FAS, entre otros. Por tanto, nos
encontramos en un periodo de guerra cognitiva continua, y es misidon de esta Comisiéon Mixta de
Seguridad Nacional el enfrentarnos a la misma con vision estratégica.

La amenaza de los neuroataques es real, no detectable, y presenta una variedad de tecnologias de
guerra cognitiva que pueden infligir lesiones genuinas y duraderas. Supone un desafio claro a todas
las naciones aliadas disefar tecnologias para identificarla y anularla. Es un importante problema de
seguridad mundial.

La ausencia de un tratado internacional adoptado universalmente, que restrinja o limite el uso de la
tecnologia Neuro Strike, asi como su verificacion para detener su uso hostil, infiere que los citados
atagques continuaran.

Por todo cuanto antecede, el Grupo Parlamentario Popular propone a la aprobacién de la Comisién
Mixta de Seguridad Nacional la siguiente Mocién «La Comisién Mixta de Seguridad Nacional insta al
Gobierno a:

» Adoptar medidas legislativas urgentes y en su caso aprobar un protocolo de actuacién de
cardacter técnico y de seguridad contra los ataques neurocognitivos, con la finalidad estratégica
de derrotarla y defenderse de ella, y que, entre otras valoraciones que se estime oportuno
realizar, analice qué paises pueden usar la citada tecnologia, qué otros usos pueden realizarse
del neurostrike en época de conflicto y de paz, cuales son las implicaciones militares y de
inteligencia de este tipo de ataques, qué medidas hay que desarrollar si los grupos terroristas
adquieren esta tecnologia, cudl es la mejor manera de detectarla, evaluar su proliferacién
encubierta, verificar su uso en escenarios de ataques encubiertos asi como proporcionar la
mejor prevencién al personal susceptible de ataques, como son el personal diplomatico,
empleados civiles y militares.

e Por otra parte, se insta a adoptar las medidas necesarias y presupuestarias debidas, licitaciones
y CONVenios que sean precisos con instituciones publicas y privadas para el estudio, desarrollo y
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ejecucion de las medidas para evitar este tipo de ataques tecnoldgicos.»

Coste economico: Al no disponer de los datos necesarios para realizar una estimacion econdmica,
sera el ministerio correspondiente el que deba realizarla, dentro de la disponibilidad presupuestaria.

Palacio del Senado, 7 de abril de 2022.

Javier Ignacio Maroto Aranzabal, Portavoz del Grupo Parlamentario Popular en el Senado.

1)
https://slate.com/technology/2017/10/russian-meddling-in-u-s-politics-extended-to-pokemon-go-and-fa
ke-racial-justice-petition-websites.html
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